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Politica De Copias de Respaldo Proasistemas S.A.

1. Objetivo

Garantizar la creacion de copias de respaldo de la informacion de Proasistemas S.A., asignando
responsables, recursos, medios o herramientas necesarias, estableciendo los lineamientos de
respaldo, almacenamiento y restauracién de la informacion.

2.

Alcance

Esta politica se aplica a la informacion contenida en el TI-F-029 Formato de generacion de copias
de respaldo donde se especifican los archivos, bases de datos o fuentes a salvaguardar, asi mismo

garantizar su restauracion y verificacion de los mecanismos de almacenamiento.

3.

Identificacién de informacion a salvaguardar

3.1. El encargado o responsable de la informacion de cada procedimiento, sera el responsable
de identificar y establecer la importancia de la informacion que se debe salvaguardar.

3.2. El departamento de tecnologia debe realizar las copias de respaldo sobre los medios de
almacenamiento establecidos para ser enviados a los puntos distantes de respaldo como
servidores en EE. UU, servidores en SEDE 1y SEDE 2.

3.3. El departamento de tecnologia establece los responsables de la realizacion, conservacion
y depuracion de las copias de respaldo de manera automatica o manual.

Frecuencia y tipo de respaldo

4.1. El departamento de tecnologia deberd definir los tipos de copias a ejecutar para cada
sistema de informacion.

4.2. £l departamento de tecnologia deberd considerar la frecuencia, los medios de
almacenamiento, tipo de contenido, tiempo de conservacion vy depuracion de la
informacion y registrar esta informacion en TI-F-029 Formato de generacion de copias de
respaldo.

4.3. El departamento de tecnologia debera definir la periodicidad con la que se realizaran las
copias de respaldo y como corroborar que las copias se estén realizando de forma
automatica o manual.

Proteccién a los medios de respaldo

5.1. Los medios 0 mecanismos de almacenamiento que contengan la informacion deben tener
una custodia que garanticen la proteccién adecuada de los datos que se encuentren
almacenados, de tan manera que cumplan con los requisitos para ser puestos en
funcionamiento en cualquier momento que sea requerido.
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Las copias de respaldo se deberan almacenar en lugares secundarios para mitigar riesgos
en caso de evento inesperado dentro del sitio donde se generan las copias de respaldo.
Ante un cambio tecnolégico tanto fisico como légico, deben generarse las acciones
necesarias de resguardo de la informacion y garantizar que la informacion sea idéntica a la
original y que se realicen las pruebas de validacién pertinentes para garantizar la
restauracién optima de la informacion.

Proteccién de la informacion en medios de respaldo

6.1.

6.2.

6.3.

El departamento de tecnologia deberd tener un registro de las copias de respaldo y del
restablecimiento de estas.

El departamento de tecnologia deberd garantizar que la informacion que se considere de
uso secreto y confidencial y/o reservada se encuentre en un lugar protegido y con acceso
controlado.

El departamento de tecnologia debera garantizar que los elementos que son trasladados
fuera de las instalaciones y que contengan informacion critica deberan contener los
elementos de seguridad como medios criptograficos.

Periodo de existencia de las copias de respaldo.

7.1.

El departamento de tecnologia deberd definir los tiempos de conservacion de la
informacion critica de sus procesos, teniendo en cuenta los aspectos definidos en TI-F-029
Formato de generacién de copias de respaldo, para optimizar el uso eficiente del espacio
fisico y los medios de almacenamiento disponible.

Pruebas de restauracion de las copias de respaldo

8.1.

8.2,

8.3.

El departamento de tecnologia deberd determinar la ejecucion de las pruebas de
restauracién de las copias de respaldo debera asegurar la recuperacion de copias de datos,
y garantizar la integridad de los datos que contiene.

El departamento de tecnologia deberd realizar pruebas periddicas de restauracion, para
garantizar que los medios de transferencia estan configurados de la forma adecuada de
acuerdo con TI-1-006 Instructivo para configurar la herramienta informatica.

El departamento de tecnologia al momento de realizar el montaje de las copias de respaldo
debera garantizar un ambiente controlado y seguro y con una periodicidad de minimo
definida de la siguiente forma:

8.3.1. Copiasde respaldo realizadas diariamente se realizan las pruebas de forma aleatoria
cada 8 dias y deben estar registradas en el formato TI-F-015 Formato de verificacion
de copias de seguridad.
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8.3.2. Copias de respaldo realizadas trimestral se realizan las pruebas cada semestre de
forma aleatoria y deben estar registradas en el formato TI-F-015 Formato de
verificacidn de copias de seguridad.

8.3.3. Copias de respaldo realizadas semanalmente se realizan pruebas cada mes de forma
aleatoria y deben estar registradas en el formato TI-F-015 Formato de Verificacion de
copias de seguridad.

8.3.4. Copias de respaldo realizadas mensualmente se realizan pruebas cada mes de forma
trimestral de forma aleatoria y deben estar registradas en el Formato TI-F-015
Formato de verificacion de copias de seguridad.

ALONSO AGUILARBERMUDEZ

Gerente General
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